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Con el objetivo de fortalecer la seguridad digital del pais, el Coordinador de Seguridad Digital, presenta
recomendaciones a través de la Estrategia Nacional de Seguridad Digital a todas las partes interesadas.
Esta iniciativa permitira, en un mundo hiperconectado donde los riesgos cibernéticos amenazan todas
las infraestructuras criticas y servicios esenciales, establecer una politica de proteccién integral del
ecosistema digital del pais y de sus ciudadanos. Para lograrlo, se ha tenido en cuenta el estado actual de
las capacidades de seguridad digital en Colombia, asi como las mejores practicas internacionales y
regionales para mejorar las capacidades nacionales en esta materia. Todo ello, teniendo como enfoque
central el bienestar del ser humano y la sociedad en su conjunto.

La colaboracion y el apoyo de la seccion de ciberseguridad de la Secretaria del Comité Interamericano
contra el Terrorismo de la Organizacion de los Estados Americanos, asi como del sector publico, las
diversas entidades del Estado, la academia y la sociedad civil, fueron fundamentales para lograr una
Estrategia Nacional de Seguridad Digital sélida y coherente, que respalde las politicas publicas del
Gobierno Nacional y su Plan de Desarrollo. Su participacion y compromiso han sido esenciales para el
éxito de esta iniciativa, garantizando un futuro mas seguro y préspero para todos.

“LA SEGURIDAD NO ES ALGO QUE SE ESPERA, ES ALGO QUE SE PLANEA.”

Andnima

Marzo 2025
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1. INTRODUCCION

En la era digital actual, la seguridad digital se
ha convertido en un pilar fundamental para el
desarrollo socioecondmico y la estabilidad
nacional de Colombia. La Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027
se presenta como una respuesta integral y
proactiva a los desafios y oportunidades que
surgen en un entorno digital en constante
evolucion.

Esta estrategia se construye sobre los cimientos
establecidos por los documentos CONPES 3701
de 2011, 3854 de 2016 y 3995 de 2020, los cuales
han guiado la politica de seguridad digital del
pais en la Ultima década. Reconociendo los
avances logrados y las lecciones aprendidas,
esta nueva estrategia busca fortalecer Ila
postura de Colombia en materia de
seguridad digital, adaptandose a las
amenazas emergentes y aprovechando las
innovaciones tecnoldgicas para crear un
ciberespacio mas seguro y resiliente.

La Estrategia Nacional de Seguridad Digital de
Colombia 2025-2027 se fundamenta en cuatro
enfoques rectores: el enfoque de "Toda la
Sociedad", que promueve la colaboraciéon
multisectorial; el enfoque Centrado en el Ser
Humano, que prioriza la proteccion de los
derechos digitales; el enfoque de Gestién de
Riesgos cibernéticos, que fortalece Ia
resiliencia nacional; y el enfoque de
Innovacion y Desarrollo de Capacidades,
que impulsa la investigacion y la formacion en
ciberseguridad.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027

A partir de estos enfoques, se busca lograr
cuatro objetivos especificos: consolidar la
gobernanza de seguridad digital, mejorar la
ciber resiliencia nacional, desarrollar la fuerza
laboral de seguridad digital, y adaptar y
adecuar el marco normativo cibernético. Cada
uno de estos objetivos se desglosa en lineas de
accidn concretas, disenadas para abordar los
desafios identificados y aprovechar las
oportunidades emergentes en el panorama
digital.

Al adoptar un enfoque integral que abarca
desde la proteccion de infraestructuras criticas
cibernéticas y servicios esenciales, hasta el
desarrollo de capacidades humanas, esta
estrategia busca no solo fortalecer la seguridad
digital de Colombia, sino también posicionar
al pais como un referente regional en la
materia. Con un compromiso firme con la
innovacion, la colaboracion multisectorial y la
proteccién de los derechos digitales, Colombia
se prepara para enfrentar los retos del
ciberespacio y aprovechar las oportunidades de
la era digital, contribuyendo asi a un futuro mas
seguro y prospero para todos sus ciudadanos.

El Cobierno de Colombia confirma su
compromiso para mantener un ciberespacio
seguro a partir de la formulacidon de este
documento estratégico, y agradece el apoyo
técnico especializado de la Seccidn de
Ciberseguridad del Comité Interamericano
contra el Terrorismo de la Organizacion de los
Estados Americanos (OEA/CICTE).
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Il. CONTEXTO

En el contexto global, la seguridad digital
se ha convertido en una preocupacion
primordial para gobiernos, empresas y
ciudadanos en todo el mundo. El ano
2024 ha sido testigo de un aumento
significativo en la  sofisticacion vy
frecuencia de los incidentes cibernéticos y
ciberataques, impulsados en gran medida
por la adopcidn generalizada de
tecnologias emergentes como la
Inteligencia Artificial (IA) y la computacion
cuantica. Actualmente, se aprecia un
incremento en el uso de IA por parte
de los atacantes para evadir los
sistemas de deteccion, asi como un
aumento en las actividades de
hacktivismo relacionadas con conflictos
globales. Ademas, la escasez global de
profesionales de seguridad digital sigue
siendo un desafio critico, con una fuerza
laboral que lucha por mantenerse al dia
con la evolucion constante de las
amenazas.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027

En América Latina vy el Caribe, la situacion
de la seguridad digital refleja tanto avances
como desafios persistentes. Los paises de la
region han mostrado progresos dispares en
sus capacidades de seguridad digital. No
obstante, la region en su conjunto enfrenta
desafios criticos en dreas como la
implementacion de politicas nacionales
coherentes y el desarrollo de capacidades
tecnologicas para proteger infraestructuras
criticas cibernéticas y servicios esenciales.

En el contexto nacional, Colombia ha
demostrado un compromiso activo en la
formulacion de politicas nacionales que
tienen relacidon con la ciberseguridad,la
ciberdefensa y la seguridad digital, como lo
evidencian los documentos CONPES 3701 de
2011 3854 de 2016%! y 3995 de 2020, El pais
ha sido reconocido como uno de los lideres
regionales en el desarrollo de marcos
normativos y estrategias de seguridad digital.
Sin embargo, Colombia enfrenta desafios
significativos en la implementacion efectiva
de estas politicas.
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Los recientes incidentes cibernéticos tanto a
organizaciones publicas como privadas han
puesto de manifiesto la vulnerabilidad
persistente de las infraestructuras criticas
ctbernéticas 'y servicios esenciales. Estos
incidentes evidencian la brecha entre la
formulacion de politicas y su ejecucion prdactica,
revelando debilidades en la coordinacion
institucional, la capacidad de respuesta a
incidentes y la proteccion de infraestructuras
criticas cibernéticas y servicios esenciales. A
pesar de los esfuerzos normativos, Colombia
continta luchando para traducir sus ambiciosas
politicas en acciones concretas Yy efectivas,
evidenciando la dificultad del pais para pasar
de la planificacion a la implementacion robusta
de medidas de seguridad digital.

Segun los resultados de la aplicacion del De manera similar y segun las mediciones del
Modelo de Madurez de Capacidades de Global Cybersecurity Index (GCI®' de la Unién
Seguridad Cibernética® por parte de Ia Internacional de Telecomunicaciones-UIT), se
Organizacion de Estados Americanos (OEA) y el aprecia una evolucion positiva entre 2020 y
Banco Interamericano de Desarrollo (BID), se 2024 en aspectos relacionados con Medidas
evidencié un avance integral entre 2016 y 2020 Legales. Sin embargo, existen areas con
de todas las dimensiones que, en conjunto, progresos limitados e incluso retrocesos, como
constituyen la amplitud de la capacidad es el caso de las Medidas Técnicas y Medidas
nacional que un pais requiere para ser eficaz en de Cooperacién, donde se observa un
la prestacion de servicios de seguridad digital. decremento en el nivel de madurez.

' La politica nacional expedida en el afio 2011 (CONPES 3701) concentré los esfuerzos del pais en la creacion y aplicacién de unos lineamientos
orientados a desarrollar una estrategia nacional en materia de ciberseguridad y ciberdefensa, con el fin de fortalecer las capacidades del Estado
para enfrentar las amenazas que atentan contra su seguridad y defensa en el ambito cibernético (ciberseguridad y ciberdefensa), creando la
institucionalidad, el ambiente y las condiciones necesarias para brindar proteccién en el ciberespacio. Estos avances permitieron un
posicionamiento importante de Colombia a nivel internacional en torno al tema. En consonancia con la evolucion del panorama de amenazas,
dicha estrategia nacional se revisé durante los afios 2014 y 2015, logrando expedir una nueva politica nacional en torno al tema.

2 La politica nacional de seguridad digital en Colombia expedida en el afo 2016 (CONPES 3854) articuld una vision estratégica en el Gobierno
nacional, diferencié los objetivos de prosperidad econdémica y social con los objetivos de defensa del pais y de lucha contra el crimen y la
delincuencia en el entorno digital, inicid el establecimiento de un marco institucional articulado e inicié un proceso para que los ciudadanos
en el pais hicieran un uso responsable del entorno digital y fortalecieran sus capacidades para identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital.

3 La politica nacional de confianza y seguridad digital en Colombia expedida en el aflo 2020 (CONPES 3995) El documento CONPES 3995 de
2020 establece la Politica Nacional de Confianza y Seguridad Digital en Colombia, con el objetivo de fortalecer la confianza y la seguridad en el
entorno digital. Esta politica busca desarrollar un ambiente digital seguro y confiable que maximice los beneficios econémicos y sociales para
todos los actores publicos y privados, impulsando la competitividad y productividad en todos los sectores de la economial3. El documento
propone medidas para fortalecer las capacidades en seguridad digital de los ciudadanos, el sector publico y el sector privado, actualizar el
marco de gobernanza en materia de seguridad digital, y analizar la adopciéon de modelos, estandares y marcos de trabajo con énfasis en nuevas
tecnologias para preparar al pais ante los desafios de la Cuarta Revolucién Industrial24. Ademas, establece un plan de accién a corto plazo para
implementar en los siguientes dos afos, con actuaciones concretas para lograr estos objetivosl.
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Colombia en mediciones internacionales
de capacidades de seguridad digital

Mediciones CMM de OEA & BID (2016 y Mediciones GCl de UIT (2020 y 2024)
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Fuente: Elaboracién propia a partir de (OEA & BID, 2016), (OEA & BID, 2020), (OEA & BID, 2024), (ITU, 2023) y (ITU, 2024)

A partir de lo anterior, se evidencia que Colombia presenta un progreso leve en la madurez de
sus capacidades de proteccién, deteccién y respuesta ante incidentes cibernéticos. Esta
situacion debe revisarse, ya que el entorno digital continda evolucionando rapidamente con la
aparicion de nuevas vulnerabilidades y vectores de ataque cada vez mas sofisticados.

El contexto nacional actual sugiere la necesidad de redoblar esfuerzos en ciertos dmbitos
especificos para abordar los respectivos retos y desafios para alcanzar un desarrollo integral y
sostenido en todas las dimensiones de la seguridad digital.

o
1

“ El Modelo de Madurez de la Capacidad de Seguridad Cibernética para las Naciones (CMM, por sus siglas en inglés, Cybersecurity Capacity
Maturity Model for Nations) es un marco metédico disefiado por el Centro de Capacidad de Seguridad Cibernética Global del
Departamento de Ciencias de la Computacién de la Universidad de Oxford para revisar la capacidad de ciberseguridad de un pais
(https://gcscc.ox.ac.uk/the-cmm).

5 El Global Cybersecurity Index (GCl) es un referente de confianza que mide el compromiso de los paises con la ciberseguridad a nivel global
(https://www.itu.int/en/ITU-D/Cybersecurity/pages/global-cybersecurity-index.aspx).
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I11. RETOS Y DESAFIOS

Colombia enfrenta actualmente una serie de desafios criticos en materia de seguridad digital que
ponen en riesgo la integridad de sus sistemas de informacion, la privacidad de sus ciudadanos y la
estabilidad de sus instituciones. Estos retos se manifiestan en cuatro areas principales: debilidad
institucional y falta de coordinaciéon, vulnerabilidad frente a amenazas cibernéticas sofisticadas,

escasez de talento especializado y desactualizacion del marco normativo.

En primer lugar, la debilidad institucional y la falta de coordinacion efectiva en materia de
seguridad digital representan un obstaculo significativo para la protecciéon del ciberespacio
colombiano.

La ausencia de wuna institucion
nacional especializada y robusta para
coordinar los esfuerzos de seguridad
digital ha resultado en una
fragmentacion de las iniciativas y una
dispersion de los recursos. Esta
situacion se ve agravada por la falta de
un marco de coordinacion efectivo
entre las distintas entidades
involucradas en la seguridad digital a
nivel nacional, lo que dificulta Ila
implementacién de estrategias
coherentes y efectivas.

La insuficiente capacidad de
respuesta ante crisis cibernéticas a
gran escala es otra manifestaciéon de
esta debilidad institucional. Colombia
carece de mecanismos eficientes para
el intercambio de informacién sobre
amenazas cibernéticas entre entidades
publicas y privadas, lo que limita la
capacidad de anticipaciéon y respuesta
ante incidentes. Ademas, la falta de
anadlisis  estratégico 'y  monitoreo
continuo de las amenazas y tendencias
en seguridad digital, especialmente
considerando aspectos de género y
diversidad, deja al pais vulnerable ante
nuevas formas de ataques.

N

La limitada cooperacién internacional
en materia de seguridad digital,
especialmente frente a amenazas
transfronterizas y el cibercrimen,
presenta desafios para Colombia en el
escenario global. Esta situacidén se ve
agravada por la falta de suficiente
colaboracién entre el sector publico,
privado y académico para impulsar la
innovacion en seguridad digital, lo que

dificulta el desarrollo de soluciones
locales 'y adaptadas al contexto
nacional.

La falta de un enfoque que

considere la equidad de género y la
diversidad en todos los aspectos de la
gobernanza de seguridad digital es
otra debilidad significativa. Esta
omisidbn no solo perpetda las
desigualdades existentes en el campo
tecnoldgico, sino que también limita
la capacidad del pais para aprovechar
plenamente el talento y las
perspectivas diversas en la lucha
contra las amenazas cibernéticas.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027
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e En segundo lugar, Colombia enfrenta una preocupante falta de preparacion frente a

amenazas cibernéticas cada vez mas sofisticadas. La insuficiente capacidad para identificar,
evaluar y mitigar riesgos cibernéticos de manera integral y efectiva deja al pais expuesto a ataques
gue podrian tener consecuencias devastadoras.

La falta de un sistema robusto de
respuesta a incidentes cibernéticos,
especialmente en entidades publicas,
agrava esta situacién, permitiendo
que los ataques se propaguen y
causen dafos significativos antes de
ser contenidos.

La falta de preparacion para
enfrentar riesgos asociados al
desarrollo de tecnologias
emergentes, como la Inteligencia
Artificial (IA), representa un desafio

La escasez de personal capacitado q: adicional. La ausencia de directrices
en gestion de incidentes de N claras y  estandares para la
seguridad digital, particularmente en implementacion segura de la IA en los
roles de liderazgo, es un factor critico sectores publico y privado abre la
gue limita la capacidad de respuesta puerta a vulnerabilidades que podrian
del pais. Esta carencia se hace ser explotadas por actores
especialmente  evidente en la malintencionados.

vulnerabilidad de las infraestructuras
criticas  cibernéticas y  servicios
esenciales frente a incidentes
cibernéticos, poniendo en riesgo la
continuidad de servicios
fundamentales para la sociedad.

Las brechas de género y diversidad
en el campo de la seguridad digital,
desde la formacién hasta la
participacion en roles clave, limitan la
capacidad del pais para abordar de
manera integral los desafios de
seguridad digital. La falta de
consideracién de los impactos
diferenciados de las amenazas
cibernéticas en diferentes grupos
poblacionales  deja a sectores
vulnerables expuestos a riesgos
especificos que no son
adecuadamente abordados por las
estrategias actuales.

La falta de coordinacion efectiva
entre los equipos de respuesta a
incidentes cibernéticos (CSIRT)
dificulta una reaccion rapida vy
coordinada ante amenazas complejas.
Ademas, la insuficiente innovacion y
desarrollo tecnolégico en el campo de
la seguridad digital deja a Colombia
rezagada en la carrera por desarrollar
herramientas y  soluciones de
vanguardia para proteger sus activos
digitales.

M J
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e En tercer lugar, la escasez de talento especializado y la falta de una cultura de seguridad

digital generalizada representan un obstaculo significativo para el fortalecimiento de las defensas
digitales de Colombia.

La falta de conciencia y
conocimiento sobre seguridad
digital en la poblacién general y en
diversos sectores profesionales, crea
un  entorno  propicio  para la
propagaciéon de amenazas y la
explotacion de vulnerabilidades.

La escasez de profesionales
especializados en seguridad digital,
particularmente en roles de liderazgo
para la atencién de incidentes de
seguridad digital y en areas
emergentes como la IA aplicada a la
seguridad, limita la capacidad del pais
para desarrollar e implementar
soluciones avanzadas de protecciéon
de infraestructuras criticas
cibernéticas y servicios esenciales
frente a ciberataques. Esta situaciéon
se ve agravada por la baja
representacién de mujeres y grupos
diversos en el campo de la seguridad
digital, lo que no solo perpetua las
desigualdades existentes, sino que
también priva al sector de
perspectivas y talentos valiosos.

La insuficiente integracion de
habilidades de seguridad digital en
la educacién basica y media deja a
las generaciones  futuras mal
preparadas para enfrentar los
desafios digitales. La falta de
programas de formacion y
certificacion en seguridad digital
adaptados a las necesidades del
sector publico y privado dificulta el
desarrollo de wuna fuerza laboral
especializada y actualizada.

La dificultad para retener talento
especializado en seguridad digital,
especialmente en el sector publico,
crea una brecha de conocimiento y
experiencia que debilita las defensas
del pais. La falta de liderazgo en Tl con
conocimientos avanzados en seguridad
digital limita la capacidad de las
organizaciones  para implementar
estrategias efectivas de proteccién.

El insuficiente conocimiento vy
aplicacion de normativas de
proteccion de datos y privacidad
expone a los ciudadanos y
organizaciones a riesgos
significativos. La falta de preparacion
para abordar los desafios de
privacidad relacionados con
tecnologias emergentes como A, el
Big Data, loT y edge computing deja
al pais vulnerable ante nuevas formas
de explotacion de datos personales.

La vulnerabilidad de las pequeias y
medianas empresas frente a
amenazas cibernéticas, debido a la
falta de recursos y conocimientos en
seguridad digital representa un riesgo
significativo para la economia
nacional. La ausencia de una cultura
de seguridad digital que aborde los
riesgos especificos asociados con la
violencia digital basada en géneroy el
ciberacoso, deja a grupos vulnerables
expuestos a formas especificas de
victimizaciéon digital.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027
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Finalmente, la desactualizacion y falta de adecuacion del marco normativo colombiano frente
a los desafios cibernéticos actuales y emergentes representa un obstaculo significativo para la

proteccion efectiva del ciberespacio nacional.

La obsolescencia normativa,
evidenciada por leyes como la Ley
1273 de 2009 sobre delitos
informaticos, genera riesgos para
enfrentar las amenazas cibernéticas
modernas. Adicionalmente, existen
dificultades para ratificar
integralmente la adopciéon y adhesion
a convenios y medidas internacionales
para combatir el ciberdelito.

La falta de mecanismos de
actualizacion periédica para revisar
y actualizar la normativa de
seguridad digital de manera regular
resulta en un marco legal que se
gueda rapidamente atras frente al

N acelerado avance tecnoldgico. La

Q' desalineacion con estandares
internacionales dificulta la
cooperacion  transfronteriza y la
adopciéon de mejores  practicas
globales en materia de seguridad
digital.

Los continuos retos en materia de
proteccién de datos personales y los
desafios de privacidad relacionados
con tecnologias emergentes como |A
y el Big Data deja a los ciudadanos
vulnerables ante nuevas formas de
explotacion de su informaciéon
personal. Se requiere regulacion
especifica para nuevas tecnologias
como IA, loT y computaciéon en la
nube crea vacios legales que pueden
ser explotados por actores
malintencionados.

S
N

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027

La ausencia de un enfoque inclusivo
en las normativas actuales, que no
consideran adecuadamente las
perspectivas de género y diversidad
en su disefio e implementacion,
perpetla las desigualdades existentes
en el ambito digital. Las debilidades en
la persecucién del cibercrimen, debido
a la falta de herramientas legales
suficientes para combatir eficazmente
las nuevas formas de ciberdelincuencia,
dejan al pais vulnerable ante amenazas
criminales sofisticadas.

La falta de claridad en las
responsabilidades de los ejecutivos
en materia de seguridad digital
dificulta la  implementacién de
medidas efectivas de proteccidon a
nivel organizacional. La necesidad de
actualizacion en la proteccion de
infraestructuras criticas cibernéticas y
servicios esenciales frente a
amenazas cibernéticas modernas
pone en riesgo servicios esenciales
para la sociedad y la economia.

o
¢

En conclusion, Colombia enfrenta un panorama
complejo y desafiante en materia de seguridad
digital.  La  combinacion de  debilidades
instituctonales, vulnerabilidades técnicas, escasez
de talento especializado y un marco normativo
desactualizado, crea un entorno propicio para la
proliferacion de amenazas cibernéticas. Abordar
estos desafios requerird un esfuerzo coordinado ¥y
sostenido que involucre a todos los sectores de la
sociedad, asi como una inversion significativa en
recursos, educacion y desarrollo tecnologico. Solo a
través de un enfoque integral Yy proactivo,
Colombia podra fortalecer su postura de seguridad
digital y proteger eficazmente sus activos digitales
en un mundo cada vex mds interconectado Yy
vulnerable.
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IV. MARCO
ESTRATEGICO

La Estrategia Nacional de Seguridad Digital
de Colombia 2025-2027 se ha disenado
para abordar de manera integral y efectiva
los desafios criticos que enfrenta el pais en
materia de seguridad digital. Esta
estrategia se enfoca en cuatro Aareas
principales que han sido identificadas
como fundamentales para fortalecer la
postura cibernética del pais: i) |la
consolidaciéon de la gobernanza de
seguridad digital para superar la debilidad
institucional y la falta de coordinacion:; ii) la
mejora de la ciber resiliencia nacional para
hacer frente a la vulnerabilidad ante
amenazas cibernéticas sofisticadas; iii) el
desarrollo de una fuerza laboral robusta en
seguridad digital para abordar la escasez de
talento especializado; y iv) la adaptacion y
adecuacion del marco normativo
cibernético para actualizar el marco legal
frente a los desafios emergentes.

A través de un conjunto de acciones
estratégicas y lineas de accion especificas
en cada una de estas areas, la estrategia
busca transformar el panorama de Ia
seguridad digital en Colombia,
fortaleciendo las capacidades nacionales,
fomentando la colaboracidn intersectorial e
internacional, y promoviendo una cultura
de seguridad digital inclusiva y equitativa.
Con esta aproximacion holistica, Colombia
se posicionara para enfrentar eficazmente
las amenazas cibernéticas actuales vy
futuras, protegiendo los intereses
nacionales y el bienestar digital de sus
ciudadanos.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027
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1. ARTICULACION ESTRATEGICA

La Estrategia Nacional de Seguridad Digital de Colombia 2025-2027, se construye a
partir de lo dispuesto en los principales instrumentos de politica nacionales, junto

Estrategia Nacional

con los planes y estrategias sectoriales e institucionales relacionadas.

Con instrumentos juridicos:

La Estrategia Nacional de Seguridad
Digital de Colombia 2025-2027 esta
disefada para respetar y fortalecer el
cumplimiento de los instrumentos
juridicos, tanto nacionales como
internacionales, en el ambito digital.
En su elaboracion, se han alineado
principios fundamentales de
derechos humanos, no
discriminacién, combate a la
violencia, y desarrollo sostenible
con las practicas de seguridad
digital, reafirmando el compromiso
del pais con los convenios y tratados
internacionales que abordan estas
areas criticas. Al mantener un
enfoque de derechos humanos y
seguridad digital centrado en el ser
humano, la estrategia busca proteger
la privacidad, la libertad de expresion
y la no discriminacion, reforzando asi
el derecho de cada ciudadano a un
entorno digital seguro e inclusivo.

La estrategia también establece
un marco sélido de cooperacion
internacional que incluye Ia
colaboraciébn con organismos
transcontinentales, regionales y

multilaterales, asi como el
fortalecimiento de acuerdos
multilaterales y bilaterales, tales

como el Convenio de Budapest,
junto con iniciativas conjuntas como

de Seguridad Digital de Colombia 2025-2027

la Ransomware Task Force. Estas
alianzas estratégicas permiten a
Colombia contar con apoyo
internacional en la respuesta a
incidentes de seguridad digital,
intercambio de inteligencia sobre
amenazas, y adopcidon de mejores
practicas. En el ambito nacional, la
estrategia tiene en cuenta regulaciones
especificas para sectores estratégicos,
alinedndose con directrices sectoriales y
directivas regulatorias que aseguran
una implementacion efectiva y una
respuesta unificada frente a las
amenazas cibernéticas emergentes.

S

La Estrategia Nacional de Seguridad

Digital de Colombia 2025-2027 se
articula de manera integral con los
principales instrumentos de politica
nacionales, asegurando coherencia y
alineacion con las directrices
establecidas en los Documentos

CONPES 3701 de 2011, CONPES 3854 de
2016 y CONPES 3995 de 2020. También
con el Plan Nacional de Desarrollo
(PND) 2022-2026 "Colombia, Potencia
Mundial de la Vida" y la Estrategia
Nacional Digital de Colombia (END)
2023-2026. En este marco, la estrategia
no solo se fundamenta en los objetivos
de crecimiento digital y transformacion
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del pais, sino que refuerza las capacidades de
seguridad digital como un eje transversal para
el desarrollo sostenible y la inclusion digital.

En cuanto a las politicas y planes sectoriales, la
estrategia se alinea con la Politica de Gobierno
Digital, la Politica de Seguridad, Defensa y
Convivencia Ciudadana, y el Plan Estratégico
de TIC 2023-2026 del sector defensa,
fortaleciendo asi los sistemas de respuesta
ante incidentes y promoviendo la cooperacion
interinstitucional en temas de seguridad
digital. Asimismo, el Plan Decenal de Justiciay
el Plan Estratégico de Tecnologias de la
Informacion del Ministerio de Justicia (PETI),
proveen una estructura solida para abordar los
desafios en cibercrimen y seguridad digital en
el dmbito judicial, asegurando la proteccidon
de infraestructuras criticas cibernéticas vy
servicios esenciales y la salvaguarda de
informacion sensible.

Estos planes sectoriales se complementan con
la Hoja de Ruta para la Adopcién Etica y
Sostenible de la Inteligencia Artificial, la
Politica Nacional de Inteligencia Artificial, y el
Plan Estratégico de Seguridad de Ila
Informacion, los cuales garantizan una
adopcidén responsable de tecnologias
emergentes y promueven un entorno digital
ético y sostenible en el pais.

Con esta articulacidn, la Estrategia Nacional de
Seguridad Digital de Colombia 2025-2027 no
solo apoya la digitalizacién de servicios
esenciales, sino que también fomenta una
cultura de seguridad integral, protegiendo
los derechos fundamentales de Ilos
ciudadanos y respondiendo a las amenazas
crecientes en el ciberespacio de manera ética

y efectiva.
8 8 8 8 B8
Z Z
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2. ENFOQUES
RECTORES

La Estrategia Nacional de
Seguridad Digital de Colombia
2025-2027 se formula para ser
implementada bajo enfoques
estratégicos nacionales, que
fundamentan el accionar de las

actuaciones que se realicen y

ayuden a guiar la toma de
decisiones:

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027

S
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Enfoque de "Toda la Sociedad"

(Whole of Society):

Promoviendo la colaboraciéon entre todos los
sectores de la sociedad, incluyendo el sector
publico, el sector privado, la academia, la sociedad
civil y los ciudadanos. En Colombia se contara con
una cultura de seguridad digital que involucre a
todos los actores del ecosistema digital,
fomentando la cooperacion y el intercambio de
informacion para fortalecer la resiliencia cibernética
del pais.

Enfoque Centrado en el Ser
Humano:

Priorizando la proteccion de los derechos digitales,
la privacidad y la seguridad de los ciudadanos en el
entorno digital. En Colombia se garantizara un
acceso seguro y equitativo a las tecnologias de
informacién 'y las comunicaciones  (TIC),
promoviendo la educacién y concientizacion en
seguridad digital para todos los segmentos de la
poblacion.

Enfoque de Gestion de Riesgos
=/ cibernéticos:

Centrando los esfuerzos en identificar, evaluar,
mitigar y monitorear continuamente las amenazas
y las vulnerabilidades en el entorno digital nacional.
En Colombia se fortalecera la resiliencia cibernética
de las infraestructuras criticas nacionales y se
protegeran sus activos digitales criticos, asegurando
la prestacion de servicios esenciales.

Enfoque de Innovaciéon y
Desarrollo de Capacidades:

Promoviendo Ila inversion en investigacion vy
desarrollo en seguridad digital, el fomento de la
innovacion tecnoldgica y la formacion continua de
profesionales en el campo. En Colombia se
priorizaran los programas educativos
especializados, el establecimiento de centros de
excelencia en seguridad digital, y el apoyo a
startups y proyectos de investigacion en
tecnologias emergentes de seguridad digital.
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3. VISION

En 2034, Colombia es una potencia regional
en seguridad digital con un ecosistema
ciberseguro y resiliente que impulsa la
confianza digital, el crecimiento econémico y
el bienestar social, promoviendo una sociedad
inclusiva, innovadora y competitiva en la era
digital y garantizando la proteccion de las
libertades, dignidad y desarrollo integral de las
personas.

4. PRINCIPIOS
ORIENTADORES

La Estrategia Nacional de Seguridad Digital
de Colombia 2025-2027 aplica los
siguientes principios orientadores:

Proteccion de los derechos humanos y la
privacidad: Garantizar que todas las medidas
de seguridad digital respeten y promuevan los
derechos humanos fundamentales,
incluyendo la privacidad, la libertad de
expresion y la proteccion de datos personales.

Coordinacién, colaboracién y cooperaciéon
multisectorial: Fomentar la interacciéon entre
el sector publico, el sector privado, la
academia y la sociedad civil, tanto a nivel
nacional como internacional, para compartir
informacion, recursos y mejores practicas en
seguridad digital.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027
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Resiliencia: Desarrollar la capacidad de
anticipar, resistir, recuperarse y adaptarse
a las amenazas cibernéticas,
implementando un enfoque basado en la
gestion de riesgos para proteger la
infraestructura critica cibernética y los
servicios esenciales.

Innovacién: Promover la innovacion
tecnoldégica y la formacién continua en
seguridad  digital, desarrollando las
habilidades necesarias en el personal y
fomentando la investigacion y el
desarrollo de soluciones de seguridad
avanzadas.

Transparencia y confianza digital:
Establecer mecanismos de transparencia
y rendicibn de cuentas en |la
implementacion de politicas de
seguridad digital, fomentando la
confianza en el entorno digital vy
promoviendo la participacidon ciudadana
en la formulacion y evaluacion de estas
politicas.
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5. OBJETIVO
GENERAL

V.

v

Fortalecer y consolidar un entorno digital seguro, confiable y resiliente en
Colombia que promueva el desarrollo econémico, la inclusién social, la
innovacion tecnoldgica y la proteccion de infraestructuras criticas cibernéticas
y servicios esenciales, garantizando la privacidad, integridad, disponibilidad y
seguridad de la informacidn de ciudadanos, empresas e instituciones.

6. OBJETIVOS
ESPECIFICOS

La Estrategia Nacional de Seguridad Digital de
Colombia 2025-2027 establece acciones que
se dedican a todos los sectores de la
economia y la sociedad, desde las
instituciones de la administracidn publica,
hasta los lideres de la industria y la
ciudadania, con el fin de alcanzar el objetivo
general y los objetivos especificos.

6.1. CONSOLIDAR LA
GOBERNANZA DE
SEGURIDAD DIGITAL

Colombia consolidara su gobernanza nacional
de seguridad digital, a través de un enfoque
integral y colaborativo que abarca tres pilares
fundamentales. En primer lugar, se fortalecera
el liderazgo y la coordinacion nacional,
mediante la creacion de una instancia
especializada y la revision y adecuacion del
Modelo de Gobernanza de la Seguridad
Digital, asegurando una representacion
equitativa y diversa en todos los niveles. En
segundo lugar, se fomentara la cooperacion
internacional, estableciendo mecanismos

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027

robustos para el intercambio de informaciény
mejores practicas, asi como para la lucha
coordinada contra amenazas cibernéticas
transfronterizas. Finalmente, se impulsaran
alianzas publico-privadas estratégicas para
promover la innovacion y el desarrollo de
soluciones avanzadas de seguridad digital,
con un énfasis particular en el uso seguro y
responsable de la inteligencia artificial.

Este enfoque holistico no solo fortalecera la
resiliencia cibernética del pais, sino que
también posicionard a Colombia como un
lider regional en materia de seguridad digital,
promoviendo al mismo tiempo la inclusion, la
equidad de género y la diversidad en todo el
ecosistema de seguridad digital.

A continuacion, las lineas de accién y sus
respectivas acciones estratégicas.

Linea de Accidn 1.1. Fortalecimiento del

liderazgo y la coordinaciéon nacional

» Crear una entidad nacional especializada
para planificar, definir, coordinar y hacer
seguimiento a las actividades de
seguridad digital, asegurando una
representacion equitativa de género vy
diversidad en su estructura y liderazgo.
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Revisar el Modelo de Gobernanza de la
Seguridad Digital establecido en el

Linea de Accion 1.2. Fomento de la
cooperacion internacional

Decreto 338 de 2022, incorporando
principios de igualdad de género vy
enfoque diferencial en su implementacion.
Con base en la revisién, proponer e
implementar las modificaciones
necesarias para adaptar el modelo al
nuevo contexto nacional e internacional
de ciberseguridad.

Disenar e implementar mecanismos de
coordinacién para la gestidn de crisis
cibernéticas a gran escala, incluyendo la
realizacion de ejercicios de simulacion
interinstitucionales para mejorar la
capacidad de respuesta ante incidentes,
garantizando la participaciéon activa de
mujeres y grupos subrepresentados en
estos ejercicios.

Crear y poner en funcionamiento un
sistema de intercambio de informacion
sobre amenazas cibernéticas entre
entidades publicas y privadas.

Crear e implementar un observatorio
nacional de seguridad digital para
identificar patrones, crear acciones de
respuesta y proporcionar inteligencia
estratégica en materia de seguridad
digital, con un enfoque especifico en el
analisis de brechas de género y diversidad
en el ambito cibernético.

Establecer herramientas vinculantes para
asegurar el cumplimiento y la accién
coordinada de las entidades estatales en
materia de seguridad digital.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027

e Generar espacios de cooperacion técnica

internacional para el intercambio de
informacion sobre seguridad informatica y
el desarrollo de capacidades nacionales,
promoviendo la participacion equitativa
de mujeres y grupos subrepresentados en
estos intercambios.

Disenar e implementar mecanismos de
cooperacioén internacional y regional para
abordar amenazas cibernéticas
transfronterizas y combatir el cibercrimen
de manera coordinada, con especial
atencion a delitos cibernéticos, que
generen cualquier forma de violencia
basada en género.

Fortalecer la participacion en foros vy
organizaciones internacionales de
seguridad digital, estableciendo convenios
con actores internacionales expertos para
el intercambio de informacién y mejores
practicas, asegurando la representacion
equitativa de mujeres y grupos diversos en
estas delegaciones.

Desarrollar e implementar un Marco
Integral para la Accién contra el
Ransomware, que ofrezca un conjunto de
directrices y herramientas para mejorar la
capacidad de respuesta y preparacion de
las organizaciones frente a ataques de
ransomware con apoyo de la cooperacion
internacional y regional.

Continuar los esfuerzos para impulsar la
implementacién de las medidas de
fomento de la confianza en el ciberespacio
regionales y globales.
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Linea de Accién 1.3. Impulso de

alianzas publico-privadas

e Crear y poner en marcha una plataforma
nacional de colaboracién entre el sector
publico, el sector privado, la academia y la
sociedad civil para fomentar la innovacion,
discutir iniciativas normativas y desarrollar
soluciones de seguridad digital.

e Promover alianzas publico-privadas
estratégicas para la investigacion,
desarrollo e implementacion de
tecnologias de seguridad avanzadas, que

fortalezcan la resiliencia cibernética
nacional.
e |dentificar y definir temas criticos vy

estratégicos para el Estado colombiano
sobre el uso seguro y responsable de
sistemas de IA, incluyendo el analisis de
sesgos de género y diversidad en los
algoritmos de IA y su impacto en la
seguridad digital.

—
A4

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027

6.2 MEJORAR LA
CIBER RESILIENCIA
NACIONAL

Colombia mejorara su ciber resiliencia
nacional a través de un enfoque muiltifacético
y proactivo que abarca cinco areas clave de
accion. En primer lugar, se fortalecerd la
gestion de riesgos y respuesta a incidentes,
mediante la implementaciéon de un sistema
nacional integral que incorpora tecnologias
avanzadas como la IA, asegurando la inclusion
y equidad en todos los procesos. En segundo
lugar, se priorizara la proteccion de
infraestructuras criticas cibernéticas y servicios
esenciales, implementando estrategias de
seguridad de vanguardia como la arquitectura
"Zero Trust'. Tercero, se potenciaran las
capacidades de ciberdefensa, integrando
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tecnologias emergentes y realizando ejercicios
de simulacion regulares para enfrentar
amenazas avanzadas. Cuarto, se fomentara la
innovaciéon y el desarrollo tecnoldgico en
seguridad digital, estableciendo centros de
excelencia 'y apoyando iniciativas de
investigacion diversas e inclusivas. Finalmente,
se gestionardn los riesgos asociados con la
adopcion de tecnologias emergentes,
desarrollando directrices éticas y mecanismos
de monitoreo robustos.

Este enfoque integral no solo fortalecera la
capacidad del pais para prevenir, detectar y
responder a amenazas cibernéticas, sino que
también promovera un ecosistema digital mas
seguro, innovador e inclusivo, posicionando a
Colombia como un referente regional en ciber
resiliencia.

A continuacion, las lineas de accién y sus
respectivas acciones estratégicas.

Linea de Accioén 2.1. Fortalecimiento de la
gestion de riesgos y respuesta a incidentes

e Desarrollar e implementar un sistema
nacional integral de identificacion,
evaluacion 'y mitigacion de  riesgos

cibernéticos, que incluya el uso seguro y
responsable de |IA para mejorar la deteccidn
y respuesta a incidentes, incorporando
analisis de impacto diferenciado por género
y grupos poblacionales.

o Establecer un plan de accién robusto para
optimizar la respuesta ante incidentes en
entidades publicas, incluyendo un manual
nacional y protocolos de comunicacién y
coordinaciéon interinstitucional para la
gestion eficaz de crisis cibernéticas,
asegurando la participacion equitativa de
mujeres y grupos diversos en los equipos de
respuesta.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027

Evaluar el estado de madurez de las
capacidades de los equipos de respuesta
rapida a incidentes cibernéticos (CSIRT), a
nivel nacional, con el apoyo de actores de la
comunidad técnica especializada como el
CSIRT Américas Networks de la OEA,
soportado bajo el Modelo de Madurez de
Gestion de Incidentes de Seguridad (SIM3).

Disenar e implementar un programa de
formacion, entrenamiento y
acompanamiento en gestién de incidentes
de seguridad digital dirigido a lideres de
Tecnologias de la Informacion (TI) publicos y
privados, teniendo en cuenta la seleccion y
utilizacion de herramientas y servicios
acorde a las diferentes organizaciones,
promoviendo activamente la participacion
de mujeres y grupos subrepresentados.

Fortalecer las capacidades tecnoldgicas y el
catalogo de servicios de seguridad digital
del Estado colombiano, implementando
arquitecturas de confianza cero en los
sistemas gubernamentales y desarrollando
capacidades avanzadas de analisis forense
digital, con enfoque en la proteccion de
datos sensibles de poblaciones vulnerables.

Acompanar a las entidades publicas y
evaluar el cumplimiento de los
lineamientos y estandares del modelo de
seguridad y privacidad de la informacion
dispuestos en el marco de la Politica de
Gobierno Digital.

Realizar evaluaciones periddicas de la
efectividad de los planes de respuesta a
incidentes, asegurando  una mejora
continua en la resiliencia cibernética
nacional, incluyendo meétricas especificas
sobre la participacion y el impacto en
mujeres y grupos diversos.

Pagina 20 /36



&
Gobierno de
Colombia

e Elaborar

un modelo técnico de
capacidades minimas en el uso seguro y
responsable de IA para el sector publico
que permita la efectiva identificacion,
gestion, tratamiento y mitigacion de
riesgos y amenazas digitales,
estableciendo mecanismos de compra
publica para implementarlo en entidades
nacionales, y revisando y estableciendo

mecanismos para que entidades
territoriales lo implementen,
e Elaborar recomendaciones sobre

capacidades minimas en el uso seguro y
responsable de IA para el sector privado,
que permita la efectiva identificacion,
gestion, tratamiento y mitigacion de
riesgos y amenazas digitales, realizando
un estudio de viabilidad sobre
mecanismos vinculantes de seguridad
digital.

Linea de Accidén 2.2. Proteccion de
infraestructuras criticas nacionales
y servicios esenciales

Disenar e implementar una estrategia
integral para salvaguardar la infraestructura
critica cibernética y servicios esenciales del
pais, incluyendo la identificacion,
clasificacion y elaboracion de un inventario
detallado.

Implementar medidas de seguridad
avanzadas, incluyendo arquitecturas
basadas en el concepto de "Zero Trust", para
proteger y fortalecer las infraestructuras
criticas cibernéticas y servicios esenciales
contra ciberataques, asegurando que estas
medidas no exacerben brechas de género o
exclusion digital.

Establecer un sistema de monitoreo
continuo y evaluacion de vulnerabilidades
para las infraestructuras criticas cibernéticas
y los servicios esenciales, promoviendo
alianzas

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027

publico-privadas para mejorar la
seguridad de aquellas operadas por el
sector privado, en cumplimiento del
manual nacional y los protocolos de
comunicacion y coordinacion
interinstitucional, y fomentando Ia
participacion equitativa de mujeres y
grupos diversos en estos procesos.

o Desarrollar planes de resiliencia
cibernética especificos para cadenas de
suministro e impulsar el concepto de
"seguridad digital por defecto" en los
servicios publicos.

Linea de Accidn 2.3. Fortalecimiento
de las capacidades de ciberdefensa

e Mejorar las capacidades de defensa
cibernética de las fuerzas armadas y
organismos de inteligencia, integrando
tecnologias avanzadas como IA vy
aprendizaje automatico en los sistemas
de defensa.

e Crear e implementar una estrategia
para la coordinacién de equipos de
respuesta radpida a incidentes
cibernéticos (CSIRT) del sector defensa
con otros equipos de respuesta,
implementando sistemas de deteccidn
temprana y prevencion de amenazas
cibernéticas.

e Realizar ejercicios regulares de
simulacion de ciberataques para evaluar
y mejorar las capacidades de respuesta,
incluyendo el desarrollo de capacidades
de defensa contra amenazas
emergentes como los deepfakes vy
ataques basados en IA, incorporando
escenarios que aborden amenazas
especificas basadas en género.
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Linea de Accién 2.4. Fomento de la
innovacion y desarrollo tecnolégico

e Promover la investigacion y el desarrollo
de nuevas tecnologias de seguridad
digital, ofreciendo incentivos para
startups y proyectos de investigacion en

el campo de la seguridad digital, con -
énfasis en apoyar iniciativas lideradas .
por mujeres y grupos subrepresentados. »

Establecer centros de excelencia en
seguridad digital, en colaboracion con la
academia y el sector privado,
fomentando la adopcién de tecnologias
emergentes como la IA y el blockchain
para mejorar la seguridad digital,
asegurando la participacion equitativa
de mujeres y grupos diversos en estos
centros.

Desarrollar capacidades nacionales en
computacion cuédntica y criptografia
post-cuantica, creando e
implementando un programa de
innovacidon en  seguridad digital
centrado en la proteccion de loT vy
dispositivos conectados.

Linea de Accidn 2.5. Gestion de riesgos
en la adopcion de tecnologias
emergentes

o Desarrollar directrices integrales para la
implementacion segura de IA en los
sectores publico y privado, incluyendo o
estdndares para la auditoria y evaluaciéon
de riesgos de sistemas de |A.

L ] &
Establecer pautas éticas robustas para el ] . Fa
uso de IA en seguridad digital e v
implementar mecanismos de
monitoreo para amenazas impulsadas
por IA.
.
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6.3 DESARROLLAR
LA FUERZA
LABORAL DE
SEGURIDAD
DIGITAL

Colombia desarrollara su fuerza laboral de
seguridad digital mediante un enfoque
integral y multidimensional que abarca cuatro
areas estratégicas clave. En primer lugar, se
fortalecera la cultura de seguridad digital a
través de programas nacionales de educacién
y sensibilizaciéon, abordando las necesidades
especificas de diversos grupos demograficos y
sectores, con un énfasis particular en la
inclusiéon de mujeres y grupos
subrepresentados. En segundo lugar, se
impulsard el desarrollo del talento en
seguridad digital mediante programas de
formacion, certificacion y retencion,
estableciendo cuotas de participacion para
grupos diversos y creando entornos laborales
inclusivos. Tercero, se reforzara la proteccion
de datos y privacidad, implementando
politicas robustas y desarrollando marcos de
trabajo especificos para tecnologias
emergentes como la |IA y el Big Data.
Finalmente, se brindara apoyo especifico a las
pequefas y medianas empresas para mejorar
su postura de seguridad digital, con un
enfoque en la transformacion digital segura y
la inclusion de empresas lideradas por
mujeres y grupos subrepresentados.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027

Este enfoque holistico no solo fortalecera las
capacidades técnicas del pais en seguridad
digital, sino que también promovera una
fuerza laboral diversa, inclusiva y altamente
capacitada, posicionando a Colombia como
un referente regional en el desarrollo de
talento en seguridad digital.

A continuacioén, las lineas de accién y sus
respectivas acciones estratégicas.

Linea de Accion 3.1. Fortalecimiento de

la cultura de seguridad digital

e Crear e implementar un programa
nacional integral de educacién vy
sensibilizacion sobre seguridad digital
incluyendo moddulos especificos para
diferentes  demografias y  sectores,
asegurando la inclusidon de contenidos que
aborden las necesidades y perspectivas de
mujeres y grupos diversos.

e Incorporar habilidades de proteccion y
ciber higiene en los planes de educaciéon
basica y media, realizando campanas de
concientizaciéon sobre riesgos cibernéticos,
buenas practicas de seguridad digital y
uso seguro del entorno digital, con énfasis
en la prevencidn de violencia digital
basada en género.

e Capacitar sobre el wuso seguro y
responsable de sistemas de IA a los
directivos, jefes de oficina TI, oficiales de
seguridad y equipos de TI, promoviendo
activamente la participacion de mujeres y
grupos subrepresentados en estos roles.
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e Desarrollar y poner en marcha un programa
de concientizacion sobre los riesgos asociados
con la IA y las tecnologias emergentes,
promoviendo la adopcion de autenticacion sin
contrasenas en todos los sectores,
considerando las barreras especificas que
enfrentan las mujeres y grupos diversos en la
adopcion de nuevas tecnologias.

Estructurar y ejecutar un programa integral
para prevenir riesgos y delitos en Internet, con
énfasis en la salud mental y emocional de la
ciudadania, incluyendo moddulos especificos
sobre ciberacoso y violencia digital de género.

Desarrollar y poner en marcha un programa
Unico de oferta institucional sobre uso seguro
y responsable de sistemas de I|A dirigido a
personas, entidades publicas, organizaciones y
entidades privadas, asegurando la
representacion equitativa de mujeres y grupos
diversos en el diseno e implementacion del
programa.

Linea de Accion 3.2. Desarrollo del talento
en seguridad digital

o Establecer programas de formacién

certificacion en seguridad digital para
profesionales del sector publico y privado,
incluyendo programas especificos en IA
aplicada a la seguridad digital y capacitacién
especializada en riesgos cibernéticos, con
cuotas de participacion para mujeres y grupos

subrepresentados.

e Crear y poner en marcha programas de becas
y pasantias para estudiantes en el campo de la
seguridad digital, fomentando la colaboraciéon
entre la academia y el sector privado para
desarrollar programas educativos relevantes,
priorizando la inclusion de mujeres y grupos

diversos en estos programas.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027
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¢ Implementar programas de retencién

de talento en seguridad digital en el
sector publico y desarrollar iniciativas
para aumentar la diversidad en el
campo, con énfasis en la inclusién de
mujeres y minorias, estableciendo
metas especificas de representacion y
creando entornos laborales inclusivos.

Formar lideres de TI publicos vy
privados mediante programas de
entrenamiento avanzado en seguridad
digital.

Linea de Accion 3.3. Proteccion de
datos y privacidad

e Implementar y fortalecer politicas y

procedimientos para asegurar el
cumplimiento de normativas de
proteccion de datos, estableciendo
mecanismos de auditoria y control
para garantizar la privacidad de los
datos de los ciudadanos, con especial

atencion a la proteccion de datos
sensibles de mujeres y grupos
vulnerables.

Desarrollar programas de capacitacion
en proteccion de datos para
funcionarios publicos y empleados del
sector privado, implementando
tecnologias de cifrado y
anonimizacion de datos en sistemas
gubernamentales.

Desarrollar marcos de trabajo para la
proteccion de la privacidad en el
contexto de la IA y el Big Data,
implementando medidas especificas
para tecnologias emergentes como
loT y edge computing, considerando
los impactos diferenciados en mujeres
y grupos diversos.
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Linea de Accién 3.4. Apoyo a las
pequeiias y medianas empresas

» Crear directrices y estandares de seguridad
digital especificos para Pequefas vy
Medianas Empresas (PYMES), desarrollando
programas de apoyo para la
implementacion de medidas de seguridad
y estableciendo estdandares para la
transformacion digital segura, con énfasis
en el apoyo a empresas lideradas por
mujeres y grupos subrepresentados.

e Formular incentivos fiscales y financieros
para fomentar la inversion en seguridad
digital en el sector de las pequenas y
medianas empresas.

6.4 ADAPTAR Y
ADECUAR EL MARCO
NORMATIVO
CIBERNETICO

Colombia adaptara y adecuara su marco
normativo cibernético a través de un enfoque
integral y dinamico que abarca tres areas
fundamentales. En  primer lugar, se
establecera un mecanismo de revision
periddica de la hormatividad relacionada con

egia Nacional
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la seguridad digital, asegurando su
actualizacion constante y la participacion
equitativa de diversos actores en el
proceso.

En segundo lugar, se actualizara y adaptara
el marco sustantivo y procesal para
combatir el ciberdelito, alinedndolo con las
obligaciones internacionales y abordando
las nuevas amenazas digitales con una
perspectiva inclusiva. Finalmente, se
creardn reglas claras para la proteccion de
datos y privacidad, alineando |las
regulaciones con estandares
internacionales y desarrollando normativas
especificas para tecnologias emergentes
como la IA.

Este enfoque holistico no solo fortalecera la
capacidad legal del pais para enfrentar los
desafios cibernéticos actuales y futuros,
sino que también promovera un entorno
digital mas seguro, equitativo y respetuoso
de los derechos de todos los ciudadanos,
posicionando a Colombia como un
referente regional en materia de legislacion
cibernética.

A continuacién, las lineas de acciéon y
sus respectivas acciones estratégicas.
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Linea de Accidn 4.1. Revisar la normatividad

relacionada con la seguridad digital

Establecer un mecanismo de revision
periddica bienal para mantener actualizada la
normativa en materia de seguridad digital, en
coordinacion con las multiples partes
interesadas, asegurando la participacion
equitativa de mujeres y grupos diversos en
estos procesos de revision.

Crear una hoja de ruta interinstitucional que
integre los esfuerzos normativos en seguridad

digital, incluyendo medidas legislativas
nacionales y de cooperacion internacional
para combatir el ciberdelito, incorporando

perspectivas de género y diversidad en su

» Desarrollar regulaciones especificas para la
proteccion de datos en el contexto de
tecnologias emergentes como la
inteligencia artificial y el aprendizaje
automatico, incluyendo medidas para
prevenir y mitigar sesgos de género y
discriminacion algoritmica.

e Implementar normativas para la
responsabilidad ejecutiva en materia de
seguridad digital, siguiendo tendencias
globales de rendicidon de cuentas.

e Brindar acompanamiento técnico y juridico
a las entidades publicas para asegurar el
cumplimiento de los lineamientos de
seguridad y privacidad de la informacion.

diseno e implementacion.

e Actualizar el marco normativo de

seguridad para la adopcién de tecnologias
cloud en el sector publico, con énfasis en la
nube publica gubernamental.

Linea de Accidn 4.2. Actualizar y adaptar el
marco sustantivo y procesal para combatir
el ciberdelito

e Actualizar
regulatorio nacional en materia de seguridad

y fortalecer el marco

legal vy
digital para abordar las nuevas amenazas
digitales, cumplir con las obligaciones del
Convenio de Budapest y robustecer la
persecucion del cibercrimen, considerando el
impacto diferenciado de los ciberdelitos en
mujeres y grupos vulnerables.

Linea de Accidn 4.3. Crear reglas claras

para la proteccion de datos y privacidad

e Alinear las regulaciones de privacidad con
los estandares internacionales, atendiendo
las necesidades nacionales, estableciendo
requisitos claros de notificacion de
violaciones de datos e implementando
principios de privacidad por diseno, con
especial atencion a la proteccion de datos
sensibles de mujeres y grupos vulnerables.

Estrategia Nacional
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7. PLAN DE ACCION

Colombia continuara avanzando en su desarrollo y empleara las oportunidades de optimizacion
para reforzar su estrategia en la lucha contra los ataques informaticos, fomentando de esta manera
una sociedad y economia estable y segura al definir dreas clave para la implementacion de su
Estrategia Nacional de Seguridad Digital de Colombia 2025-2027.

Colombia, consciente de que las amenazas informaticas son una realidad presente y no un riesgo
futuro, asignara los recursos gubernamentales necesarios para garantizar el éxito de esta estrategia.
Ademas, establecera alianzas con todos los actores relevantes para avanzar en sus objetivos y metas.
También se impulsara una cultura de seguridad digital en el sector publico y fomentara la
asignacion de recursos para este propdsito.

A continuacién, se presentan las intervenciones publicas teniendo en cuenta el marco
estratégico de la Estrategia Nacional de Seguridad Digital de Colombia 2025-2027.

Estrategia Nacional
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CON EL FIN DE CONSOLIDAR LA GOBERNANZA DE SEGURIDAD DIGITAL:

- INDICADOR DE METODO DE ; ENTIDAD
ACCION PRODUCTO T CLASIFICACION PLAZO RESPONSABLE
Crear una
entidad nacional Ley y Decreto de
:gﬁf;ggﬁag%ﬁgl Entidad nacional de p;éﬁg:?& y _ Presidencia de
L I [l seguridad digital e habin Mediano plazo | 18 meses la Republica,
representacién creaciay operativa organizacional BRI
equitativa de establecida
generoy
diversidad
Implementar el
Modelo de
gaﬁﬂﬁgzzde Parcentaje de Informe de MInTIC, Comité
12 Digital (Decreto implementacion del | avance trimestral T | [ p— MNacional de
. :,ﬁg de 2022) con Modelo de con métricas de P Sequridad
enfoque de Cobernanza inclusién Digital
generoy
diferencial
Disenar e
implementar Miimera de
Eﬂn-ue:crznggi de ejercicios de Infe?;r;rc‘-iecsi.o v Presidencia de
1.3 oA simulacién . Mediano plazo | 18 meses la Republica,
e R realizados e‘ggﬂf“ﬁje MinTIC.
cibernéticas a anualmente pe
gran escala
ntar con un : oo
ggt;r?nacge Y Sisterna de Métricas de uso
interearEiEie intercambio de del sisterna y
1.4 i informacién calidad de la Corto plazo 12 meses MinTIC
sl B implementado y informacion
A activo compartida
Healizar un
estudio de ’ :
: . Numero y calidad
seguridad digital Observatorio creado de informes
con enfoque en 5 g " i
15 slisis d ¥ produciendo producidos, con Mediano plazo 24 meses MInTIC, DNP
Er:;cﬁg)s dee informes periddicos métricas de
géneroy inclusién
diversidad
Elaborar una
guia de buenas
practicas contra
el Bansnounare, Marco Encuesta de
teniendo como implementado v adopcidn y Presidencia de
1.6 referencia adoptado por eficacia del Mediano plazo 18 meses la Republica,
marcos organizaciones marco en MIinTIC, DMP
regulatorios y clave organizaciones
guias
internacionales

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027
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p INDICADOR DE METODO DE . ENTIDAD
ACCION e A CLASIFICACION PLAZO RESPONSABLE
Crear una
mesa nacional
de
colaboracion
entre sector - Ndmero de
publico, sector Mesa tactica con proyectos Presidencia,
: participacidn : 36 :
1.7 | privadoy . colaborativos Largo plazo MInTIC,

! activa de los rebpd meses Pl :
academia en Sscloris iniciados y MinCiencias
seguridad completados
digital a traves
del Comité
MNacional de
Seguridad
Digital.

Promover
ZEZT?CZE_ MU mero de Informes de Presidencia
privadas para alianzas progreso de 48 dela
18 DR establecidas y proyectosy Largo plazo FEsEs Republica,
tecnologias de proyectos en patentes MinCiencias,
: ejecucion registradas MinTIC,
seguridad
avanzadas
Fortalecer la
participacién
en foros . - Informes de
1.9 | internacionales ali?ir\?acgf'ua%crlgs participaciony | . plazo | Continuo| ©ancilleria,
de seguridad internacionales acuerdos MInTIC
digital con alcanzados
representacion
equitativa
Impulsar Socializacion Informes de
medidas de permanentede | socializacién de
110 | fomentode la las medidas de medidas de Mediano T Cancilleria
confianza en el fomento de la formento de la
ciberespacio Confianza. confianza

CON EL FIN DE MEJORAR LA CIBER RESILIENCIA NACIONAL:

ACCION

INDICADOR DE
PRODUCTO

METODO DE
MEDICION

CLASIFICACION

PLAZO

ENTIDAD
RESPONSABLE

Desarrollar e

implementar un i

sistema nacional Sistarma ivaltl._ia‘:::;o; gel

integral de ; EIEEEIISC S Mediano 24 MinTIC,
&) estion de BiISEIRET RO a0 sistena y lazo meses ColCERT

?iesgos operativo. cobertura P

cibernéticos con sectorial

uso de 1A

Establecer un Niirnaio de

plamde entidades que

ikl 1t i Plan de accidn han adoptado 12 MinTIC,
2.2 | paraelfomento ; Corto plazo

implementado el plany meses ColCERT

del reporte de :

gl simulacros

incidentes de raalizadas

seguridad digital.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027
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AccION N o METODO DE CLASIFICACION ENTIDAD
PRODUCTO MEDICION RESPONSABLE
Establecer un Plan de accidn cgg}"ﬂ;ﬂis
23 plan de accién implementado bajo el modelo Mediano 18 MIinTIC,
para la creacion bajo modelo de doradiies plazo meses Colcert
de los CSIRT madurez SIM3 SIM3
Sectoriales
Disefar e . Evaluaciones
: Numero de
implementar un : t-
prchJgrarna de caﬁéﬁjggzlizn capa:::};:t}zcién Y Mediano 18
2.4 | formacionen ; seguimiento MINTIC, SENA
gestion de c’!esglose ol degaplic acion plazo fineses
e género y grupo
incidentes de poblacional de
seguridad digital conocimientos
copacidades | Porcentajede o
tecnolégicas y el B smternast | Audltqrcljasdde 26
p gubernamentales | seguridad y ‘
15 ::;?il;%g g: con arquitectura evaluaciqnes Largaplazs meses L2
seguridad digital de confianza cero | de capacidad
del Estado implementada
Implementar
una estrategia Estrategia Evaluaciones
integral para implementaday | deseguridad 36 MInTIC
26 | protegerla porcentaje de periodicas y Largo plazo FRscEe c DlCEﬂ:l'
infraestructura infraestructuras simulacros de
critica criticas cubiertas ataque
cibernética
Mejorar las
ézgjrflsgades g MNivel dt_s:. Evaluaciones _
2.7 | cibernéticadelas | . Preparacion delcaplafcldad HISCRNG = MinDefensa
e cibernéticade las | yejercicios de plazo meses
v organismos de fuerzas armadas simulacion
inteligencia
Promover y Publicaciones
fortalecer cientificas y
centros de Numero de transferencia 26
28 | investigacion, centros [+D+l de Largo plazo FREcEE Minciencias
innovacion y Fortalecidos. conocimiento
desarrollo en al sector
seguridad digital. productivo k

CON EL FIN DE DESARROLLAR LA FUERZA LABORAL DE SEGURIDAD

DIGITAL:

ACCION

INDICADOR DE
PRODUCTO

METODO DE

MEDICION

CLASIFICACION

PLAZO

ENTIDAD
RESPONSABLE

Crear e
implementar
un programa
nacional
integral de
educacion y
sensibilizacién
sobre
seguridad
digital

31

Estrategia Nacional

Namero de
personas
capacitadas,
desglosado por
género y sector

de Seguridad Digital de Colombia 2025-2027

Encuestas post-
capacitacion y
evaluacién de
conocimientos

Mediano
plazo

24
meses

MinTIC,
MinEducacion
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- INDICADOR DE METODO DE . ENTIDAD
ACCION PRODUCTO R CLASIFICACION PLAZO RESPONSABLE
Incorporar i
habilidades de F_-‘orc_ent;lje cle Evaluacién anual
fy: instituciones
Rprateccion y educativas que e
3.2 ciber higiene en fiam 4 implementacion Largo plazo I6 meses | MinEducacion,
los planes de R y resultados de
educacion basica P p aprendizaje
y media curriculo
Estructurar y
ejecutar un plan Actividades Estadisticas de MinTIC
integral para desarrolladas para cibercrimeny . S
Pl = |
3.3 prevenir riesgos y prevenir encuestas de Largaipeza Smesas P 0?;?;”;22;; i
delitos en ciberdelitos victimizacion
Internet
Ndmero de
Establecer : ;
programas de 5?_“’"“”*5 Re.g.'s“c.’ de Todas las
e certificados, con certificaciones :
formacion en el " 24 entidades del
e seguridad digital EUSles 08 SIS i Mediano plazo meses orden nacional
para servidores pa rtlc;przu;gg para segu;;l:lree?;u de rama ejecutiva
poblicos subrepresentados
Numero de becas
Crear programas otorgadas y Informes de
de becasy pasantias progreso y tasas 48 MinEducacion,
e pasantias en completadas, con | de empleo post- Largo plazo rmeses MinTIC
seguridad digital desglose por programa
geénero
Implementar
acciones de Tasa de retencion Encuestas de
retencion de de profesionales satisfaccian 24 Presidencia de
36 talento humano de seguridad laboral y Mediano plazo fiGEeE la Republica,
en seguridad digital en el sector | seguimiento de MiInTIC
digital en el publico carrera
sector publico.
NUmero de
. ; PYMES que
Sgig:g:f;;’g‘:s adoptan los Encuestas de MinTIC
3.7 seguridad digital estéggaszses;r;:on '”;,i'ﬁglig?ﬁf" Corto plazo 12 meses Mincomercio,
gf{pﬁggicos parg empresas autodiagnastico KRG
lideradas por
mujeres
Fortalecer las ';Egirtz: <
competencias de estudiantesyde
n e A
doce ik educacion basica
estudiantes de y media Informe que
educacioén basica itad relaciona la
y media en cle;}par:lta qz edn estrategia, el " MinEd
iher ri . : 5 in ion
3.8 | temasde Cprgtzigi%n jel nimerc de Mediano plazo mises Eﬂi:Ei?:c @
ciberseguridad, HEkDERIIES participantes y la
proteccion de respons:ble de caracterizacion
datos yfo uso Kecric|silas de estos,
responsable de dai
: igitales en los
nologi
Eﬁgitzlgg 98 Centros de
’ Interés,

Estrategia Nacional
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CON EL FIN DE ADAPTAR Y ADECUAR EL MARCO NORMATIVO CIBERNETICO:

INDICADOR DE METODO DE , PLAZO ENTIDAD
PRODUCTO MEDICION A L RESPONSABLE

ACCION

Crear una hoja de

ruta Evaluacién de

interinstitucional Hoja de ruta cumplimiento o — 18 Presidencia de
4.1 | paraintegrar desarrollada y de hitos y 625 P e la Republica,

esfuerzos adoptada objetivos de la H Mintic

normativos en hoja de ruta

seguridad digital

Brindar :

acompafiamiento Nunjero de Auditorias de

técnico y juridico acir:rgls:rg:jas seguridad y 48 MinTIC
A2 || @ e'a-ntlldades v nivel de privagidad en CoiEnS meses CoICEFﬁ'

publicas en i lans entidades

seguridad y oo cpllilcils publicas

= alcanzado

privacidad

Generar el Tasa de

lineamiento para Marco adopcion de
43 | |aadopcion de normativo tecnologias Mediano 8 MinTIC,

tecnologias cloud | actualizado y cloud en plazo meses ColCERT

en el sector adoptado entidades

publico publicas

P

WS4 )
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8. GLOSARIO
CERT: (Computer Emergency

Response Team) Equipo de Respuesta
a Emergencias cibernéticas, por su
sigla en inglés. Es el equipo que
dispone de la capacidad centralizada
para la coordinacion de gestion de

incidentes de seguridad digital.

Ciberespacio: Red interdependiente
de infraestructuras de tecnologia de la
informacion que

incluye Internet,

redes de telecomunicaciones, sistemas

N
controladores integrados en industrias.

informaticos, procesadores

Ciberseguridad: Es el conjunto de
herramientas, politicas, conceptos de
seguridad, salvaguarda de seguridad,
directrices, métodos de gestion de
riesgos, acciones, formacioén, practicas
idoneas, seguros y tecnologias que
pueden utilizarse para proteger los
la los

activos de organizacion 'y

usuarios en el ciberespacio.
Ciberdefensa: Capacidad del Estado

toda
incidente de naturaleza

para prevenir y contrarrestar
amenaza o
cibernética que afecte la sociedad, la
soberania nacional, la independencia,
la el orden

integridad  territorial,

y
nacionales. Implica el empleo de las

constitucional los intereses
capacidades militares ante amenazas
cibernéticas, ataques cibernéticos o
ante actos hostiles de naturaleza

cibernética.

Estrategia Nacional
de Seguridad Digital de Colombia 2025-2027
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CSIRT:

Incident & Response Team) Equipo

(Computer Security

de Respuesta a Incidentes de
Seguridad Cibernética, por su sigla
en inglés. Es el equipo que provee
las capacidades de gestion de
incidentes

a una

organizacion/sector en especial.
Esta capacidad permitir minimizar

y controlar el dano resultante de

incidentes, proveyendo la
respuesta, contencion Y
recuperacion efectiva, asi como
trabajar en pro de prevenir la

ocurrencia de futuros incidentes.

CSIRT sectorial: Son los equipos
de respuesta a incidentes de cada
uno de los sectores, para el
de

actividades econémicas y sociales,

adecuado desarrollo sus
a partir del uso de las tecnologias
de y

comunicaciones.

la informacion ES

CSIRT sectorial critico: Son los

equipos de respuesta a incidentes

sectoriales de cada uno de los
sectores identificados como
criticos.

Gobernanza de Ila seguridad
digital Colombia:
de

interacciones y enfoques entre las

para

Corresponde al conjunto

multiples partes interesadas para
identificar, enmarcar, proponer, y
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reactivas a posibles amenazas a la
confidencialidad, integridad o}
disponibilidad de los  servicios
tecnoldgicos, sistemas de informacion,
infraestructura tecnoldgica, redes e
informacion que en conjunto
constituyen el entorno digital.

Incidente de seguridad digital:
Ocurrencia de una situacién que pone
en peligro la confidencialidad,
integridad o disponibilidad de un
sistema de informacién o Ia
informacién que el sistema procesa,
almacena o transmite; o que
constituye una violaciéon a las politicas
de seguridad, procedimientos de

seguridad o politicas de uso aceptable.

Infraestructura critica cibernética:
Sistemas y activos, fisicos o virtuales,
soportados por Tecnologias de |la
Informacién y las Comunicaciones,
cuya afectacién significativa tendria
un impacto grave en el bienestar
social o econémico de los ciudadanos,
o en el funcionamiento efectivo del

gobierno o la economia.

Modelo de Gobernanza de
Seguridad digital: Es ¢l esquema de
trabajo compuesto por un conjunto de
politicas de operacidén, principios,
normas, reglas, procedimientos de
toma de decisiones y programas
compartidos por las multiples partes

interesadas de la seguridad digital del
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pais, con el fin de fortalecer las
capacidades para la gestion de
riesgos e incidentes de seguridad
digital y para la respuesta
proactiva y reactiva a posibles
amenazas a la confidencialidad,
integridad o disponibilidad de los
servicios tecnolégicos, sistemas de
informacion, infraestructura
tecnoldgica y las redes e
informacién que, en conjunto,
constituyen el entorno digital en el

pais.

Multiples partes interesadas:
Corresponde al conjunto de
actores que dependen del entorno
digital para todas o algunas de sus
actividades, econdmicas y sociales.
Comprende a las autoridades, las
organizaciones privadas, los
operadores o propietarios de las

infraestructuras criticas
cibernéticas nacionales, los
prestadores de servicios

esenciales, la academia y Ia
sociedad civil.

Riesgo de seguridad digital: Es
la combinacién de amenazas y/o
vulnerabilidades que se pueden
materializar en el curso de
cualquier actividad en el entorno
digital y que puede afectar el logro
de los objetivos econédmicos o
sociales al alterar la
confidencialidad, integridad vy
disponibilidad.
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Seguridad de Ila informacion:
Preservacion de la autenticidad,
confidencialidad, integridad, Y
disponibilidad de la informacién, en
cualquier medio de almacenamiento:
impreso o digital, y la aplicacion de

procesos de resiliencia operativa.

Seguridad digital: Es |a situacion de
normalidad y de tranquilidad en el
entorno digital, a través de |Ia
apropiacion de politicas, buenas
practicas, y mediante: (i) la gestion del
riesgo de seguridad digital; (ii) la
implementacion efectiva de medidas
de ciberseguridad; y (iii) el uso efectivo
de las capacidades; que demanda la
voluntad social y politica de las

multiples partes interesadas.

Servicio esencial: En el marco de la
gestion de riesgos de la seguridad
digital es aquel servicio necesario para
el mantenimiento de las actividades
sociales y econdmicas del pais, que
dependen del uso de tecnologias de la
informacién y las comunicaciones, y
un incidente en su infraestructura o
servicio podria generar un dafo
significativo que afecte la prestacion
de dicho servicio y la consecuente
paralisis de las actividades.

Vulnerabilidad de seguridad
digital: Debilidad, atributo o falta de
aplicacion de un control que permite
o facilita Ila actuacion de una
amenaza contra los  servicios
tecnologicos, sistemas de
informacion, infraestructura
tecnoldgica y las redes e informacion

de la organizacion.
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Se espera que estas recomendaciones fortalezcan el
trabajo realizado hasta la fecha por Presidencia de
la Republica para la formulacion de la Estrategia
Nacional de Seguridad Digital de Colombia 2025-
2027. Esperamos que se adelante una consulta
publica con el fin de aumentar la confianza digital
de maultiples actores del pais y fortalecer las
capacidades nacionales en materia de seguridad
digital.

La Seccion de Ciberseguridad de la OEA/CICTE
felicita nuevamente a la Republica de Colombia por
su trabajo y expresamos nuestra disposicion a
seguir colaborando tanto en la formulacion de este
documento estratégico como en la formulacion e
implementacion del plan de accion.
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